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摘要：通过研究现有异常网络流量检测技术存在的问题，提出了一种分层自编码器（HAE）集成模型，以无监督的学习方式摆脱了传统检测方

法对于样本标签和攻击样本的依赖，以分层集成的方式学习正常流量的多种分布特征提高单个自编码的检测效果。与现有集成学习方式不同，

HAE以串行的方式学习上一自编码器学得不好的样本，降低了训练和测试时间。仿真实验结果表明，相比传统的异常检测方法，HAE具有更高

的检测率。
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Abstract: By studying the problems existing in the existing malicious network traffic detection technology, a hierarchical autoencoder (HAE) 
ensemble model is proposed, which gets rid of the dependence of traditional detection methods on sample labels and attack samples by un⁃
supervised learning, learns various distribution characteristics of normal traffic by hierarchical integration, and improves the detection effect 
of single autoencoder. Different from the existing ensemble learning methods, HAE learns the samples that the previous self-encoder does 
not learn well in a serial way, which reduces the training and testing time. Simulation results show that HAE has a higher detection rate than 
traditional anomaly detection methods.
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现有的网络攻击种类繁多，随着技术的发展，还会产生

新的攻击类型或已有攻击类型的变种，而现有的基于

有监督或半监督的恶意软件检测方法只对训练集中出现的恶

意软件类别具有较好的检测效果，对于未知类别的恶意软件

检测能力较弱。此外，该类方法还存在恶意软件流量获取困

难、样本标注代价高等问题。因此，传统的基于有监督或半

监督的异常检测方法对训练样本的要求较高，且对未知类别

的恶意软件检测能力不足。为此，本文提出了一种新的无监

督异常检测方法——分层自编码器 （HAE） 集成，以分层集

成的方式提高自编码器的检测性能。本文的主要贡献如下：

1） 基于自编码器提出了一种分层集成的模型 HAE，通

过学习正常流量的不同分布特征提高单个自编码器的学习

效果；

2） 基于 3 个公开数据集，将 HAE 与其他传统异常检测

方法和集成方式进行对比实验，验证了 HAE 对于网络流量

异常检测的有效性。
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技术重点实验室开放基金项目（2020B1212060078）
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1 研究现状

无监督异常检测方法通过学习正常样本的通用特征来区

分异常样本，当检测行为与正常行为偏离较大时发出告警信

息，不依赖样本标签和异常样本，省去了数据标记、恶意样

本捕获等预处理工作，并且对于未知种类的恶意样本具有较

好的检测效果，被广泛应用于各个领域，如医疗[1]、军事[2]、

交通[3]等。本文从机器学习方法、深度学习方法以及集成学

习方法 3 个方面介绍网络异常流量检测领域的无监督异常检

测技术。

常见的机器学习异常检测方法有基于距离或密度的相似

度度量方法、基于概率密度的方法等。研究人员[4-5]采用基

于 K-means 聚类方法，将样本间距离作为相似度度量指标寻

找正常样本的质心，基于样本到质心的距离计算异常分数，

距离越远异常分数越大。高斯混合模型 （GMM） 是一种基

于概率密度的异常检测方法，正常样本比异常样本具有更高

的预测概率。BLANCO 等[6]对于每维特征使用一个 GMM 进行

建模，通过聚合所有特征的预测概率得到样本的正常分数。

无监督机器学习方法实现简单，但是对离群点和噪声点敏感

且运算开销大，难以应用于大规模数据集。作为一种有效的

无监督降维方法，主成分分析法 （PCA） 常与其他异常检测

方法结合使用进行异常检测[7-8]，以减少计算开销。

深度学习异常检测方法主要是基于自编码器 （AE） 的

方法和基于生成式对抗网络 （GAN） 的方法。由于网络流量

具有时序性，因此序列自编码器常被用于网络流量异常检

测。孙旭日等[9]提出了一种基于长短期记忆 （LSTM） 的自编

码网络结构，由 LSTM-Encoder 和 LSTM-Decoder 两部分组

成。其中，前者对输入的特征向量时间序列数据进行等长学

习表达，后者使用当前的隐含状态和前一步预测的值对编码

后的时间序列进行重构，最后结合预设阈值检测异常流量。

VU 等[10]提出了多分布变分自动编码器 （MVAE），在变分自

动编码器的损失函数的 KL 项中引入了数据样本的标记信息，

使其更具可分辨性。该标记信息允许 MVAE 将网络数据样本

强制划分到潜在特征空间中不同区域的不同类中，使得网络

流量更易区分。杨宏宇等[11]基于变分自动编码器和生成式对

抗网络提出了 V-G 模型：首先使用多簇选择算法 （MCFS）

对多源数据进行无监督特征选择，然后构建 V-G 模型进行

训练和参数优化，并通过均方根误差函数统计训练过程中的

重构误差阈值。

集成学习通过组合多个弱学习器提高单个模型的检测效

果，MIRSKY 等[12]基于自编码器提出了一种轻量级的异常检

测方法 Kitsune：首先基于层次聚类将特征空间划分为多个

子空间，分别使用一个自编码器进行特征降维与重构，然后

使用一个自编码器对重构误差进行非线性聚合，得到样本的

异常分数。为了克服自编码器过拟合和泛化能力弱的问题，

吴德鹏等[13]使用降噪自编码器进行集成，以一定的概率将输

入层节点的值置为零，通过对缺失特征数据进行预测提高自

编码器的泛化性能。于振洋等[14]将 AdaBoost 算法引入网络异

常流量检测中，分别对两种弱学习方法进行集成：估计多变

量高斯分布和估计超球体区域，首先根据当前训练样本的权

重分布得到弱学习器，计算样本的误差信息和弱学习器的权

重，然后更新样本的权重分布重新训练得到多个弱学习器，

对于测试样本，根据弱学习器的权重组合所有弱学习的输出

结果。

2 基于分层自编码器的异常检测方法

2.1 自编码器

自编码器是一种无监督神经网络，主要由编码器和解码

器两部分组成。其中，编码器将输入数据 x压缩成浅层空间

表征 z，解码器对浅层空间表征进行重构，通过最小化输入

样本x和重构样本 x̂的均方误差学习输入数据的特征。此外，

自编码器作为一种数据压缩算法具有 3 个显著特征：数据相

关、有损压缩、自动学习。常见的自编码器有稀疏自编码

器、深度自编码器、卷积自编码、变分自编码器等。综合考

虑数据的特点、神经网络的复杂度，文章采用的自编器类型

为稀疏自编码器，如图 1 所示，输入和输出都是维度为 N 的

特征向量，编码器和解码器都是一个两层的多层感知机

（MLP），通过添加一个 L1 正则化项对隐层单元施加稀疏性

约束，降低模型过拟合的风险。

图 1 自编码器结构
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2.2 集成学习

根据不同的场景，正常流量数据也分为多种，如上传、

下载、浏览等。理想情况下，系统希望通过自编码器学习各

种类型正常流量的分布特征，但是训练结果往往是模型只在

部分训练数据上表现良好，因此可以通过集成学习组合多个

自编码器，学习不同场景下正常流量的分布特征，降低误

报。常见的集成方法有 Bagging、Boosting 等，其中 Bagging

随机抽取训练子集的方式针对性不强，缺乏指导原则，

Boosting 通过增加预测得不好的样本的权重来学习单个模型

学习得不好的样本，这种方式使得它对样本噪声十分敏感。

因此针对以上问题，本文提出了一种分层集成的方法，对当

前层自编码器没有学好的样本构建下一层自编码器后重新训

练，以较小的代价使得模型能够充分学习正常网络流量。

2.3 分层自编码器

为了指导模型学习正常流量的多种分布特征，本文提出

分层集成的方式训练多个自编码器，如图 2 所示。多个自编

码器以串行的方式进行集成，不同的自

编码器独立训练，训练完成后的自编码

器只在部分数据上表现良好。为了使模

型学习到另外一部分数据的隐层特征，

需要重新构建自编码器对这部分数据进

行学习，通过不断地对自编码器表现不

好的样本子集构建自编码器重新训练，

得到在不同样本子空间上表现良好的自

编码器集合。

为了划分自编码器表现不好的样本

子集，本文将重构误差作为样本集划分

的依据，按照一定的比例将重构误差高

的样本子集进行重新训练，如图 2 所示。

自编码器训练完成后会根据重构误差将

训 练 数 据 划 分 为 两 部 分 ： X_set1 和

X_set 2。 两 部 分 数 据 子 集 的 大 小 满 足

|| X_set1 : || X_set 2 = a，重构误差 MSE 满

足MSE{ }X_set1 ≤ b ≤ MSE{ }X_set 2 ，其

中 a 是划分比例，b 是当前自编码器对

应的数据切分阈值，为了方便计算，将

b 设置为 Max{ }MSE{ }X_set1 。X_set1 的

重构误差较低，说明该自编码器学到的

隐层特征能够较好表示这一类样本，而

X_set 2 是该自编码器学的不好的样本，

将其输入到下一自编码器中重新学习。

集成的自编码器的数目 n 作为模型的超参数，根据验证集的

效果进行选取。

HAE 模型预测或称如图 3 所示，每个自编码器相当于一

个过滤器，对未知流量进行预测并计算重构误差，若重构误

差小于数据切分阈值，则认为符合当前自编码器学习到的样

本特征分布，否则输入到下一自编码器进行判断。若未知流

量大于所有自编码器的异常阈值，则认为该流量与训练集中

正常流量的特征分布不同，将其判定为异常。

本文分析了分层集成和 AdaBoost 集成的训练和测试复杂

度。两种集成都以串行的方式进行集成，并根据上一自编码

器的训练结果调整训练数据重新训练。不同的是，AdaBoost

集成每次基于整个样本集进行训练，而分层集成则按照一定

比例将学得不好的样本进行训练，训练集的规模在逐层递

减，训练复杂度更低。在对未知样本进行预测时，AdaBoost

集成中所有自编码器都需要参与决策，而分层集成可能在任

何一个自编码器判断结束后停止，测试复杂度更低。复杂度

图 2 分层自编码器（HAE）模型训练

图 3 分层自编码器（HAE）模型预测
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计算结果如表 1 所示。

3 实验验证与分析

3.1 数据集

为了验证 HAE 在网络异常流量检测方面的有效性和可

用性，本文选择了 CIC IDS 2017、UNSWNB15 和 USTCTFC 3

个开源数据集进行对比实验。为了避免数据不均衡对评估指

标的计算产生影响，我们选择全部的攻击流量及等量的正常

流量作为测试集，其余正常流量作为训练集。不同数据集训

练集和测试集规模如表 2 所示。

CIC IDS 2017 数据集[15]基于 B-Profile 系统[16]模拟正常的

主机交互行为，在不同的时间点设置了 Brute Force、Heart‐

bleed、Botnet、拒绝服务 （DoS）、分布式拒绝服务 （DdoS）、

Web Attack、Infiltration 共 7 种攻击场景，包含 12 种具体的攻

击类型，5 天捕获了 2 425 955 条流量记录。我们使用流量特

征提取工具 CICFlowMeter[17] 提取了 80 维流量特征，包含

http、https、安全外壳协议 （SSH）、文件传输协议 （FTP）、

Email 共 5 种应用层协议。

UNSWNB15 数据集[18]基于 IXIA 工具1模拟网络环境进行

流量采集，分别以不同的攻击频率进行两次场景模拟，耗时

31 h 捕获了 2 540 047 条流量记录，包含 DoS、Backdoors、

Worms、Fuzzers、Analysis、Exploits、Generic、Reconnais‐

sance、Shellcode 共 9 种攻击类型。使用 Argus、Bro-IDS 两种

特征提取工具和 12 种算法提取了 49 维流量特征，包含传输

控制协议 （TCP）、用户数据报协议 （UDP）、互联网控制消

息协议 （ICMP） 等多种传输层协议以及 http、ftp、ssh、dns

等多种服务类型。

USTCTFC 数据集2中的攻击流量是由 CTU 大学 2011 年至

2015 年 从 真 实 网 络 环 境 中 捕 获 的 ， 包 含 Cridex、 Geodo、

Hitbot、Miuref、Neris、Nsis、Shifu、Tinba、Virut 和 Zeus 共

10 种攻击类型。正常流量是使用 IXIA 工具 1 捕获的，包含

BitTorrent、 Facetime、 FTP、 Gmail、 MySQL、 Outlook、

Skype、服务器消息块 （SMB）、World Of Warcraft 和 Weibo 共

10 种场景。数据集大小为 558 641。

3.2 预处理

CIC IDS 2017 数据集和 UNSWNB15 数据集提供的是特征

提取后的流量数据，对于 USTCTFC 数据集提供的 pcap 格式

的原始报文数据，本文使用特征提取工具 CICFlowMeter[17]提

取 80 维流量特征。此外，为了方便后续实验处理，需要对

特征提取后的数据进行数据清洗和数据归一化。

1） 数据清洗。网络会话捕获不完整或其他网络原因可

能会导致特征提取后的个别流量中含有 NaN、Inf 等异常值，

对后续数据处理产生影响。因为这部分流量占比较少，因此

本文将包含异常值的流量作为“脏数据”进行剔除。

2） 数据归一化。为了消除不同特征维度量纲的影响，

本文采用线性函数归一化的方法将各个维度数据的数值范围

归一化到 0~1 之间。归一化的过程如公式 （1） 所示：

Xnorm = X - Xmin
Xmax - Xmin ， （1）

其中，Xnorm 是归一化后的结果，X 是原始数据，Xmin、Xmax 分

别是原始数据中的最小值和最大值。

3.3 性能评估指标

为了合理评估模型的性能，本文采用精确率 Pre、召回

率 Rec和 F1 值作为性能评估指标。精确率又称为查准率，

反映了预测结果为异常的样本中真实类别为异常的样本比

例；召回率也称查全率，反映了异常样本中预测正确的样本

比例；F1 值反映了精确率和召回率的综合表现。精确率和

1 http://www.ixiacom.com/products/perfectstorm
2 https://github.com/yungshenglu/USTC-TFC2016

▼表 1 分层集成和 AdaBoost 集成的训练和测试复杂度

序号

1

2

ABAE

P = N

T = M

HAE

P = N × ( 1
1 + a )m

T = ì
í
î

ïï
ïï

k， x为正常流量

M， x为异常流量
，k ≤ M 

备注

P为第m个自编码器训练的样本量，N为原始训练集规模，a是HAE样本且分比例。

T是对未知样本x预测过程中参与决策的自编码器的数目，M为集成的自编码器的总数。

ABAE：基于AdaBoost的集成模型    HAE：分层自编码器

▼表 2 数据集攻击类型及规模

数据集

CIC IDS 2017

UNSWNB15

USTCTFC

攻击类型

12种

9种

10种

训练集

1 764 511

1 897 481

127 814

测试集

864 444

642 566

430 827

数据集大小

2 425 955

2 540 047

558 641
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召回率相差较大会导致 F1 值降低。F1 值常被用来衡量模型

的整体性能。以上 3 种指标的计算公式如下：

Pre = TP
TP + FP， （2）

Rec = TP
TP + FP， （3）

F1 = 2 × Pre × Rec
Pre + Rec ， （4）

其中，TP 为恶意流量检测为恶意流量的样本数目，TN 为正

常流量检测为正常流量的样本数目，FP 为正常流量检测为

恶意流量的样本数目，FN 为恶意流量检测为正常流量的样

本数目。

3.4 模型性能评估

为了合理对比不同模型实验效果，本文基于相同的实验

环境构建各个模型，选择各个模型最优的测试结果进行对

比。为了体现 HAE 在网络异常流量检测中的优势，本文选

择主成分分析方法 （PCA）、孤立森林 （IForest） 和基于频

数直方图的异常检测方法 （HBOS） 进行对比，实验结果如

表 3 所示。其中，各个数据集上 HAE 的召回率和 F1 值优势

比较明显，说明 HAE 能够极大提高异常样本的检出率，模

型 整 体 性 能 最 优 。 从 精 确 率 指 标 可 以 看 出 ， HAE 在

UNSWNB15 和 USTCTFC 两个数据集上依然具有一定的优势，

在 CICIDS2017 数据集上精确率较低，但是召回率和 F1 值都

很高，说明 HAE 以较小的代价牺牲精确率，极大地提高了

召回率，带来了模型整体性能的提升。综合比较模型的实验

结果，HAE 相比传统的机器学习方法效果更好，原因主要

有两点：一是训练集规模较大，机器学习算法训练困难；二

是 HAE 通过构建多层神经元提取不同层次的数据特征，表

征能力更强。

为了验证分层集成的优势，本文选择基于 AdaBoost 的集

成模型 （ABAE）、自编码器 AE、基于 LSTM 的时序自编码

器 （LSTM-AE） [9]进行对比实验，实验结果如表 4 所示。可

以看出，其中各个数据集上 HAE 和 ABAE 的 F1 值均高于单

个 AE，这说明集成能够提高单个自编码器的学习效果。加

入时序特征学习的 LSTM-AE 模型在 CICIDS2017 数据集上具

有较好的效果，仅次于 HAE 模型，说明该数据集上时序特

征明显，但是在其他两个数据集上效果不佳，甚至不如 AE。

在 CICIDS2017 数据集 HAE 的各项指标均高于 ABAE，具有

明显优势；在 UNSWNB15 数据集上 HAE 的精确率更高说明

HAE 在该数据集上能够降低误报，牺牲了一定的召回率，

导致 F1 值比 ABAE 低约 0.6%，但是 HAE 的复杂度比 ABAE

更低，计算效率更高；在 USETCFTC 数据集上 HAE 的召回

率和 F1 值更高，精确率较低说明 HAE 以较小的代价牺牲了

精确率带来了召回率的较大提升和模型整体性能的提高。综

合 F1 值和模型复杂度进行分析，ABAE 的效果更好，因为

HAE 中每一自编码器只专注于学习上一自编码器学得不好

的样本，缓解了 AdaBoost 集成的不足，提升了模型的性能。

4 结束语

为解决现有网络异常检测领域中样本标记难、攻击流量

▼表 3 不同数据集上 HAE 与传统机器学习方法的对比实验结果

数据集

指标

PCA

IForest

HBOS

HAE

CICIDS2017

Pre

81.21

80.26

80.33

68.42

Rec

43.22

40.64

40.79

96.25

F1

56.42

53.95

54.11

79.99

UNSWNB15

Pre

81.56

78.54

80.77

97.25

Rec

44.40

36.32

41.05

89.47

F1

57.50

49.67

54.44

93.20

USTCTFC

Pre

94.42

94.52

94.00

96.44

Rec

71.88

73.35

66.81

99.27

F1

81.62

82.60

78.11

97.84

HAE：分层自编码器
HBOS：基于频数直方图的异常检测方法

Iforest：孤立森林
PCA：主成分分析方法

▼表 4 不同数据集上 HAE 与 AE、ABAE 的对比实验结果

数据集

指标

AE

ABAE

LSTM-AE

HAE

CICIDS2017

Pre

69.01

67.27

66.20

68.42

Rec

83.67

91.06

99.66

96.25

F1

75.64

77.38

79.55

79.99

UNSWNB15

Pre

90.30

96.76

90.18

97.25

Rec

93.28

90.97

84.81

89.47

F1

91.77

93.78

91.53

93.20

USTCTFC

Pre

95.77

97.75

97.62

96.44

Rec

97.07

95.21

81.62

99.27

F1

96.41

96.46

88.90

97.84

ABAE：AdaBoost的集成模型     AE：自编码器     HAE：分层自编码器
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难以捕获，以及现有集成方式复杂度高、精度低的问题，本

文提出了一种轻量有效的无监督集成方式：分层集成，并基

于自编码器构建集成异常检测模型HAE，对自编码器学得不

好的样本重新训练使得模型能够学习正常数据多种分布特征，

提高了模型的检测效果，并通过划分阈值的方式降低模型复

杂度。实验结果表明，HAE在多个数据集上优于其他异常检

测模型，具有较强的泛化能力和特征学习能力。后续我们将

考虑改进样本划分阈值的计算方法，使得模型能够根据训练

结果动态调整阈值，并考虑使用变分自编码器学习隐变量的

数据分布，降低模型过拟合的风险，提升模型的整体性能。
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