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摘要：面向智能算力与海量数据复杂交互的高性能传输需求，提出了高通量数据网架构及关键技术，通过提高单位带宽下的数据传输体量，解

决传统网络传输中遇到的成本高昂和传输时效性差的问题。采用所提架构中的广域流量调度技术、智能管控运维技术、传输协议优化技术、数

据压缩与安全保障等关键技术，实现广域网络弹性带宽分配，提升了网络传输通量与效率。在现网环境开展海量数据超3 000 km传输测试，验

证了高通量数据网架构及关键技术的可行性。
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Abstract: In order to meet the high-performance transmission requirements of a complex interaction between intelligent computing power 
and massive data, a high throughput data network architecture and key technologies are proposed. By increasing the data transmission vol⁃
ume under unit bandwidth, the problem of high cost and poor transmission timeliness encountered in traditional network transmission is 
solved. The key technologies in the proposed architecture, such as wide area traffic scheduling technology, intelligent management and con⁃
trol operation and maintenance technology, transmission protocol optimization technology, data compression and security assurance, are 
used to realize the elastic bandwidth allocation of the wide area network and improve the network transmission flux and efficiency. The mas⁃
sive data transmission test over 3 000 km was carried out in the existing network environment, which verified the feasibility of the high-
throughput data network architecture and key technologies.
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1 算力时代海量数据迁移新需求

近年来，随着大数据、人工智能、移动互联网、云计算

等新一代信息技术的应用普及，数字经济发展速度之

快、辐射范围之广、影响程度之深，正深刻改变着经济社会

的发展进程[1]。算力作为数据处理能力的集中体现，已成为

数字经济时代的核心生产力。数字经济的发展带来海量的数

据，对数据的存力服务、算力服务和运力服务提出更高的要

求。只有数据“存得好”、算力“算得快”、网络“传得稳”，

数据才能充分发挥其生产要素价值[2-3]。为了更好地整合算

力资源，提高算力基础设施的利用率，算力经济利用云计

算、大数据、人工智能等技术，将算力资源集中配置或者部

署到云端，从而提高效率和降低成本。因为在此过程中产生

了用户侧海量数据的迁移与存储需求，所以如何将用户侧海

量的大数据以合理的成本、合理的时效传输到存力/算力基

础设施，成为算力经济发展的新需求。随着数据量的增长和

数据处理速度的需求增多，越来越多的数据迁移解决方案不

断涌现，如东数西算和超智算承载。

1） 东数西算

东数西算工程将东部地区的非实时算力需求以及大量生

产生活数据输送到西部地区的数据中心进行存储、计算并反

馈[4]。按照数据处理对实时性的要求，可将数据分为热数

据、冷数据以及介于二者之间的温数据 3 种。其中，热数据

主要包括工业互联网、自动驾驶、远程医疗、灾害预警等产

生的需要被计算节点频繁访问的数据，由于热数据对实时性

要求较高，所以不适合进行远距离传输；冷数据主要是对后
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台存储、批量备份等存储要求高，但对实时性要求不高的数

据。冷数据与温数据非常适合“西算”和“西存”，如图 1

所示。如何将这些“冷数据”或“温数据”以合理的成本、

合 理 的 时 效 传 输 到 西 部 存 储 节 点 ， 是 目 前 急 需 解 决 的

问题[5]。

2）  超智算承载

随着网络游戏、影视媒体等业务的快速发展，云游戏、

扩展现实 （XR）、视频媒体制作等视频渲染需求日益旺盛，

需要先通过传输网络数据实时传送到远端算力节点进行演

算，再将结果返回到用户侧进行调取使用。此类业务对存

力、算力要求高，传输数据量大，如图 2 所示。为降低算力

资源的使用成本，需要将训练数据和训练任务通过网络调度

到智算中心进行处理。

海量数据的迁移可以有效整合数据资源和算力资源，但

是同时也对传输网络提出新的挑战。目前海量大数据迁移主

要有两种方式：通过快递存储介质线下迁移、通过运营商网

络线上迁移。但是前者仍然存在着运输成本高、时效性不

足、拷入拷出复杂繁琐等问题，同时因为硬盘等存储介质离

线搬运，会面临数据损毁、数据泄露等安全风险；后者在应

对周期性、临时性大规模数据迁移任务时，存在租用时长无

法满足要求、租用大带宽专线成本过高、传输效率受限等问

题。不同数据量在不同带宽情况下

的理论传输时长如表 1 所示。

2 高通量数据网架构

高通量数据网通过构建服务运

营、高通量管控、高通量协议和基

础设施 4 层架构[6]，提供高通量大

数据传输能力，满足算力时代各种

应用场景下的数据迁移、同步、协

作等需求，实现传输效率与成本的

最佳匹配，如图 3 所示。

基础设施层提供支撑高通量数

据传输所需的端侧、网络侧、云侧

等软硬件资源，是运力的物理载

体，它包括应用终端、承载网以及

算力中心，如图 4 所示。基础设施

层在用户和算力、存力间构建起一

张随需互联、弹性敏捷的运力网

络，支撑算力/存力的灵活调度，

针对不同用户对算力、存力的需

求 ， 提 供 并 匹 配 最 佳 的 资 源 和

▼表 1 不同数据量在不同带宽情况下的理论传输时长

数据量

10 TB

100 TB

1 PB

理论传输时长

100 Mbit/s带宽

12 d

121 d

1 243 d

1 Gbit/s带宽

29 h

12 d

125 d

10 Gbit/s带宽

3 h

29 h

12 d

DCGW：数据中心网关
IPsec：IP安全协议
PE：边界设备

QUIC：快速UDP互联网连接
SRv6：IPv6段路由
TCP：传输控制协议

UDP：用户数据报协议
vGW：虚拟网关

图 1 东数西算冷温数据传输

图 2 超算/智算承载场景

图 3 高通量数据网架构
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服务。

高通量协议层包括高通量网络协议、高通量传输协议和

高通量应用算法。高通量网络协议需要具备增强网络精准感

知能力、流量动态调整能力和基于任务的智能管控调度能

力，以实现网络带宽资源充分利用和高吞吐传输；高通量传

输协议需要通过多路径并发、精细化控制和智能管控等技术

实现数据传输优化，确保高效可靠的数据传输；高通量应用

算法关注基于智能化应用算法对数据进行差异化加工，通过

存算网协同和高效数据压缩机制最大化降低信息熵，以保证

数据归一化和兼容性。

高通量控制层通过编排调度与高通量协议的配合，提供

基于任务的智能管控调度能力，实现 Overlay 层面的业务层

选路与 Underlay 层面的快速开通、整网流量均衡、弹性带宽

供给，为用户提供高效、优质的高通量数据传输服务。

服务运营层提供面向最终用户的服务订阅和自助操作能

力。使用大数据迁移服务的用户，可以通过运营商提供的服

务平台自助订阅线上服务。用户操作平台可以对待传输数

据，以及待传输数据的时间计划进行管理配置，查看数据传

输进度。云网信息资源库可根据企业分支位置、云池资源找

到最匹配的网络路径，也可以根据

租 户 的 服 务 水 平 协 议 （SLA） 要

求，推荐最优路径或最优套餐，实

现一体化服务订购。

3 高通量数据网关键技术

3.1 广域流量调度技术

3.1.1 SRv6 网络编程技术

SRv6 技术结合了源路由优势

和 Native IPv6 简洁易扩展的优点，

具备强大的可编程能力和可扩展

性，与软件定义网络 （SDN） 等技

术结合，可很好地满足业务快速开通、路径

确定性编排、高通量数据传输的需求[7]。

通过结合 SDN 技术，SRv6 可以实现快速

灵活的跨域业务开通，简化跨域业务的部署。

网络控制器仅需在边界设备 （PE） 上分别下

发 SRv6 隧道和业务虚拟专用网络 （VPN） 实

例，实现业务的快速配置，使业务开通的时

间由几天减少到分钟级，实现用户动态、敏

捷、按需的业务开通。

SRv6 通过灵活的 Segment 组合、Segment 字段、TLV （指

类型、长度和值） 组合实现 3 层编程空间，具备强大的可扩

展性[8]，如图 5 所示。通过源路由机制携带指定转发路径和

行为，可实现整网流量路径的统一规划，从而建立满足全局

视角的最佳转发路径，最大程度释放网络的价值。

在成本可控的前提下增加带宽资源供给，是实现高通量

传输的核心问题。充分利用网络闲置资源，理论上可成倍提

升数据传输通量。SRv6 的分段路由和源路由特质，使其天

然具备流量工程能力。如图 6 所示，利用 SRv6 Policy 多 List

技术，基于整网网络拓扑结构可编排出不重叠的多条路径。

基于 SRv6 的流量工程能力，引导流量从多路径并发传输，

从而实现闲置资源的最大化利用。

3.1.2 流量识别与引流

依托当前立体泛在的算力基础设施提供高通量数据迁移

服务，需要网络根据不同任务的优先级，提供差异化弹性服

务。随着应用感知型 IPv6 网络 （APN6） 等技术的发展，可

按照不同的网络带宽、时延等 SLA 需求对任务式高通量数据

迁移业务流量进行标识。通过在端侧携带 APN 扩展头到网

络侧，网络侧自动完成业务拆分识别、引流，实现数据迁移

图 5 SRv6 三层编程空间

SID：段标识符     SRH：段路由头     TLV：类型-长度-值

DCGW：数据中心网关      vGW：虚拟网关      PE：边界设备

图 4 高通量数据网业务流
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……
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数据内容

端-端

端-云
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承载网
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PE

云-云
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云1
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业务与普通业务的差异化任务拆分。

通过采用动态网络负载均衡技术，可基于五元组识别出

大象流或流组，结合可用资源实时感知技术，分析不同分担

路径的实时负载利用情况，进行资源匹配，将高负载路径上

的特定大象流调整到低负载路径上。这样不仅可以避免传统

哈希算法的缺陷，还能避免路径拥塞导致业务时效性等要求

不能满足或利用率低导致带宽浪费的情况，实现全网各路径

带宽资源的充分利用，提供精准负载调节能力。

3.1.3 广域拥塞感知与控制

目前网络侧的拥塞状态无法被端侧的传输协议层实时感

知，为了保障广域大数据高吞吐传输，需要充分利用网络侧

设备的能力，形成新型广域拥塞控制技术，在网络侧直接获

取准确的拥塞状态，并根据全局流量信息进行统一速率调

控，同时利用反向通告实现亚往返时延 （Sub-RTT） 控制回

路，从而达到及时、准确拥塞控制的效果，如图 7 所示。

拥塞控制技术的主要实现方式包括网络状态感知和在网

流量控制[9]：前者通过利用包括本地队列缓存使用状态和远

端 RTT 变化等信息，使网络设备对拥塞状态进行在网实时感

知，作为精细化准确速率控制的基础；后者通过设备感知全

局流量状态，并基于此调节反向确认字符 （ACK），进行低

开销差异化控速，最终实现公平快速收敛。

3.2 智能管控技术

3.2.1 可用带宽资源实时感知

现网中的网络流量呈现明显的时空特征。从空间上看，

西部与东部、城区与乡镇、热点区域与稀疏区域之间，在网

络流量峰值和均值上都存在较大的差异性；从时间上看，网

络资源利用率呈现明显的波峰波谷特征。此外，网络中的不

确定性突发也会加剧网络负载的时空不均衡。通过实时感知

技术，系统可实时采集网络中各条路径的带宽变化、流量变

化趋势、异常事件及可用资源情况，用以支撑网络资源调度。

3.2.2 流量智能调度

智能管控系统支持根据历史带宽数据、分时采样数据

等，预测未来背景流量峰值和持续时间、潜在拥塞点等信

息，计算出最佳流量路径，使所计算出来的路径结果能够应

对较长时间范围内的背景流量波动，降低路径优化频率，提

升传输的稳定性。该系统同时还支持基于用户需求和算力全

局信息的最优路径推荐和最优套餐推荐，通过网络多路径编

排、网络动态负载均衡、端网协同高吞吐等技术实现高通量

数据传输，满足业务多样化体验要求。

3.3 传输协议优化技术

3.3.1 基于 TCP 的传输协议优化

传输控制协议 （TCP） 当前的拥塞控制方案影响网络吞

吐的主要挑战有：拥塞控制机制相对保守，在高延迟或丢包

较多的网络环境中，传输性能可能会受限；一个数据包的丢

失或损坏会影响整个数据流的传输速度和效率；拥塞控制回

路长，拥塞感知不及时；拥塞感知信息少；端侧拥塞控制动

作无差异，端侧局部视角无法感知其他流量状态，无视自身

速率，统一速率调整，可能导致不公平、收敛慢。

业界基于以上挑战开展了大量基于 TCP 的传输协议优化

研究，例如：通过多路径 TCP 实现单流多路径数据传输[10]，

充分利用网络资源，实现更高速率的数据传输；采用瓶颈带

宽和往返传播延迟 （BBR） 拥塞控制算法，实现数据发送速

率控制，即使在轻微丢包的传输链路上也能维持较大的发送

窗口，以此提高数据传输的稳定性和效率；通过 TCP 代理解

决终端侧 TCP 协议栈修改困难的问题，通过分段式传输来提

升数据穿越广域网的传输效率。

3.3.2 其他传输协议的优化

业界基于用户数据报协议 （UDP） 的协议提出了多种优

化方案[11]，例如：1） 可靠的快速 UDP （RBUDP） 协议，通

ACK：确认字符      DATA：数据报文       DC：数据中心

图 7 广域传输拥塞感知与控制
图 6 基于 SRv6 Policy 多 List 的端到端带宽聚合

DC-1

源端

拥塞点 ACK

DATA

DC-2

收端DATA

List 1

List 2

List 3
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过发送端用 TCP 发送完成信号表明数据包传送完毕，来实现

对所有数据的接收；2） Tsunami 协议，通过周期性地对未收

到的数据分组发送 Negative ACK，同时通过基于丢包率的拥

塞控制机制，保证网络传输性能；3） 基于 UDP 的数据传输

协议 （UDT） 协议，设计和实现了功能和效率满足需求的传

输协议，同时具备可应用于互联网的拥塞控制算法，保证效

率、公平性和稳定性。

以谷歌快速UDP互联网连接 （gQUIC） /华为快速UDP互

联网连接 （hQUIC） 等为典型代表的新型传输协议，在文件

传输场景具备以下独特优势：快速连接机制、多路复用机制、

新的序号和确认机制、纠错机制[12]。快速 UDP 互联网连接

（QUIC） 协议可以作为客户端应用程序 （APP） 与传输优化

设备，以及独立传输优化设备之间的通信协议，如图8所示。

基于 QUIC 协议框架和待传输内容的特点，系统可针对性地

进行扩展和增强，以满足不同应用场景对传输性能的需求。

3.4 数据智能压缩技术

数据压缩可以减少网络内的数据传输量，尤其是在需要

穿越广域网络且出口带宽有限的情况下，数据压缩可以显著

提升传输速度，缩短传输时间，以实现低传输成本的目标。

数据压缩的原理是通过消除或减少数据中的冗余信息来减小

数据的表示大小，根据信息恢复完整度可以分为无损压缩和

有损压缩两种类型。常见的无损压缩算法有：字典压缩算

法，如 LZ77、串表压缩算法 （LZW） 等；熵编码算法，如

霍夫曼编码；预测编码算法，如 Delta 编码。

对于不同的数据传输类型，例如文本、音频和视频，特

定的结构化数据可采用不同的策略，也可采用在线学习的方

式，根据当前的传输环境和整体的传输要求，动态地选择最

适合的压缩算法，以适应不同数据传输类型的需求。在软件

定义框架下，压缩算法的定义和编排由管控系统来完成。管

控系统根据传输任务的要求和网络环境的实时情况，选择合

适的压缩算法，并将其应用于相应

的数据传输节点。这种灵活性和自

动化的决策过程使得数据传输系统

能够根据实际需求和情况进行优

化，提升整体数据传输的效率。

3.5 数据传输安全保障技术

为了保障敏感业务的传输安

全，可以通过网络切片技术实现专

属资源转发。转发面使用 FlexE 灵

活以太技术实现细粒度带宽资源硬

隔离。控制面采用分布式网络切片控制协议标识设备硬件预

留资源，实现安全隔离，保障传输全程可信安全。但此类隔

离能力成本较高，用户可按需选择。

以强化网络内生安全为目标，防止网络传输数据窃取、

终端设备仿冒、路由劫持和分布式拒绝服务 （DDoS） 攻击

等安全风险，承载网络路由器目前从以下几个方面加强安全

防护：1） 通过管道加密、管理协议强认证和加密算法等措

施，保护用户数据和认证数据安全，例如使用基于 IP 安全

协议的通道认证及加密传输等技术；2） 路由器支持路由安

全措施，在建立路由协议邻居关系时对身份进行认证，支持

HMAC-SHA256 高强度认证算法，以及通过 keychain 动态更

改密码链，同时在学习和发布路由时进行校验，确保对等体

可信，保障路由路径信息不被篡改；3） 构筑协议秒级防攻

击能力，保证网络对短时强 DDoS 攻击的防护能力。

4 高通量数据网传输能力测试分析

面向海量数据高效传输需求，我们开展了实际传输距离

超过 3 000 km 的海量数据广域高通量传输验证。现网测试验

证结构示意图如图 9 所示。基于中国联通覆盖中国的 169 骨

干互联网，本次测试是将上海智算业务训练数据导入宁夏中

卫智算训练集群的典型“东数西算”场景。

图 8 客户端和云端传输优化设备部署使用 xQUIC 通信

APP：应用程序
TCP：传输控制协议

WAN：广域网
xQUIC：多种快速UDP互联网连接协议

图 9 高通量数据网现网验证示意图

IDC：互联网数据中心

xQUIC TCP

APP

客户端 存储系统传输加速
设备

WAN

①样本数据
上传

②训练

④推理
④推理

④推理

③模型下推

智能城域网 骨干承载网
联通IDC企业园区

企业数据中心

光传输网 光传输网

西部IDC/算力中心
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针对高通量数据网部分测试数据的简要分析如下：

1） 网络弹性带宽。测试实验验证了基于 IP 承载网络的

3 000 km 海量数据任务式长距传输，通过任务式传输能力调

用 IP 网络闲时带宽，支持用户传输带宽从 100 Mbit/s 到 N×

1 Gbit/s 的智能弹性调整 （10～300 倍）。

2） 传输协议优化。通过采用传输协议参数优化、数据

智能切分/合并、多流并发技术，相同带宽下超大文件传输

效率比现有传输能力提升 4 倍以上。针对数据传输流量与现

网业务流量的带宽资源竞争问题，仍需要研究优先级保障的

拥塞控制技术，避免影响其他高优先级业务。

3） 多地协同传输。本次测试验证了基于 SRv6 协议的 IP

骨干网路径可编程能力，实现了上海-广州-宁夏三地协同、

4 条并发路径的高通量数据传输，为未来多地协同、超高通

量传输奠定了技术基础。

4） 存运协同。实验分析了不同硬盘配置对海量数据传

输性能的影响。结果表明，网络能力应该与存储能力匹配，

同时应充分利用网络的带宽。然而，存运协同相关问题仍需

要解决，以进一步提升海量数据的传输能力。

5 结束语

高通量数据网是面向算力时代的运力增强需求。本文中

我们提出了网络承载、智能管控、端侧优化协同演进方向，

通过 3 000 km 的海量数据广域传输试验验证了高通量数据网

架构的合理性。实验结果表明，广域流量调度、智能管控、

传输协议优化等关键技术具有可行性，能够实现网络有效带

宽最大化、传输效率最大化、网络丢包最小化、现网影响最

小化。面向未来，高通量数据网需要以现有网络为基础，以

支撑算网产品化创新为目标，充分挖掘网络潜力，提升网络

资源利用率，增强网络的传输能力，助力“东数西算”国家

战略的实施落地，以高品质智算互联网赋能人工智能产业，

加快形成以数字化、网络化、智能化为特征的新质生产力。
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